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基于顽健线性判别分析的击键特征识别方法 

沈伟国 1,2，王巍 1,2 
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摘  要：研究了用户认证过程中的键盘击键序列特征提取和分类问题，提出一种基于顽健线性判别分析的击键特

征识别方法。首先，最大化击键序列集不同类间的离散度，同时最小化序列集同类之间的离散度，保持击键序列

样本的最佳判别特性。其次，最小化近邻击键序列样本间的相似性离散度，保持序列样本的区域相似性。最后，

基于上述原则，对击键序列特征样本进行特征提取，并采用最近邻分类准则进行判决输出。通过与其他方法的实

验对比，验证了该方法的有效性。 
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Keystroke features recognition based on stable  
linear discriminant analysis 

SHEN Wei-guo1,2, WANG Wei1,2 
(1. Science and Technology on Communication Information Security Control Laboratory, Jiaxing 314033, China; 

2. No.36 Research Institute of CETC, Jiaxing 314033, China) 

Abstract: A novel keystroke features recognition method based on stable linear discriminant Analysis (SLDA) was put 
forward. First of all, it maximum the dispersion between different sequences, while minimizing the dispersion between 
the same sequence set, maintain the best discriminant characteristics of the keystroke sequences. Secondly, the local si-
milarity graph between keystroke sequences is constructed, minimizing the dispersion of the local similarity sequences, to 
keep the local similarity of keystroke sequences. Finally, based on the principles above, the feature of keystroke se-
quences are extracted, and the nearest neighbor classification criterion is used to judge the outputs. The effectiveness of 
the proposed method is certified by experiment results. 
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1  引言 

微信、支付宝等互联网应用的蓬勃发展在改变

人们生活方式的同时，随之而来的安全性问题也显

得越来越严重。由于大多数网络用户安全意识薄弱

以及防护机制的漏洞，导致各种身份泄露、网络资

产被盗等事件频发。传统安全手段中，大多数互联

网应用采用的是用户名和密码的身份认证方式，但

是各种木马、病毒的出现导致密码容易被窃取或泄

露。同时由于近年来人工智能和深度学习的发展，

基于个人生物学特征或行为特征的用户认证方法

成为研究热点[1~6]，而且很多研究成果已经被广泛

应用于现实生活中，如人脸、指纹等。但是这些特

征需要辅助的硬件设备进行数据采集，而击键行为

特征数据通过键盘就能收集，不需要添加辅助设

备，是一种省时省力的认证方法。 
近年来，基于统计模式识别的击键特征识别方

法引起了国内外研究者的广泛关注，取得了不错的

研究成果[7~15]，但是还没有提出公认的十分有效的

通用算法。Charles 等[7]最先提出了基于贝叶斯学习

的击键特征识别方法，但实验结果给出的漏报率和

误报率还较高。冯力等[8]对 Charles 的贝叶斯学习方

收稿日期：2017-11-09 

doi:10.11959/j.issn.1000-436x.2017272 



第 Z2 期 沈伟国等：基于顽健线性判别分析的击键特征识别方法 ·27· 

 

法进行了完善，提出了一种基于贝叶斯学习的加权

统计方法。Monrose 等[9]提出了基于 K 近邻聚类的

识别算法，取得了较好的效果。史扬等[10]对用户的

成功登入样本进行学习并提取平均特征向量。通过

比较输入样本的特征向量和平均特征向量来进行

认证判决。梁娟等[11]通过计算当前用户击键序列特

征与共性特征的欧氏距离来对用户进行认证，给出

了一种基于特征子空间的判决方法，该方法误报率

较低，顽健性较好。本文对传统模式识别算法应用

于击键序列识别进行了探索，在此基础上，提出了

基于顽健线性判别分析的击键序列识别方法，通过

采集样本进行实验测试，证明了该方法的有效性。 

2  击键序列特征提取 

目前，针对击键特征提取的研究主要是从击键

时间特征入手，因为不同用户的知识水平和操作熟

练程度的差异，在击键行为上反映出不同的节奏特

性。而同一用户因为行为习惯，输入同一口令或击

打同一按键时在时间特征上具有平稳随机性特征,
如图 1 所示。 

 
图 1 同一用户输入同一口令时的时间特征 

本文击键特征的提取参照文献[3]提出的方

法，通过采集用户敲击键盘的时间序列并进行预处

理得到每次敲击键盘压下的时间和键盘弹起的时

间。对用户击键序列的特征进行归纳提取，主要包

括 2 个方面:单次击键的持续时间和相邻 2 次击键

的间隔时间。如果单个按键压下和弹起的分别时间

为 Pi 和 Ri，那么通过以下公式就可以计算出相应

的按键持续时间和间隔时间。 
持续时间：单次按键弹起的时间减去压下的

时间，计算式为 

i i iD R P= −  

间隔时间：单次按键压下的时间减去前次按键

弹起的时间，计算式为 

1i i iF P R −= −  

将击键持续时间和间隔时间组成的特征向量作

为表征击键序列的原始特征样本，假设输入的击键长

度为 n，单个击键序列样本可用 1 1 1, , , ,n nD F D F − 来

表示。单个击键序列样本总共由 2 1n − 维击键特征

向量组成，其中 n个用于表示单次按键的持续时间，

n−1 个用于表示相邻 2 次击键的时间间隔。 

3  顽健线性判别分析与击键特征识别 

为了去除击键特征之间相关性、降低特征维数

的同时，保持分类样本的判别信息，需要寻找一个

最佳特征子空间。顽健线性判别分析（SLDA, stable 
linear discriminant analysis）的基本原则是寻找最优

投影向量，通过最大化击键序列样本集不同类间的

离散度，同时最小化序列集同类之间的离散度，保

持击键序列样本的最佳判别特性。同时，相似邻接

图的构造使区域最近的击键序列样本映射到最佳

特征空间后仍然距离相近，从而保持击键序列样本

空间的区域相似性信息。 

假设击键序列训练样本集为 ( ){ } 1
,

N

i i i
x τ

=
，N 为

样本个数， 1( 1,2, , )d
ix R i N×∈ = 表示第 i 个样本，

每个样本由 d 个原始特征参量表示， iτ 为训练样本

中 ix 的类别标签。假设击键序列样本集中第 k 类的

个数为 kN ，则
1

c

k
k

N N
=

=∑ 。根据 SLDA 的算法思想，

建立如下目标函数 
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α

α S α

α S α a x a x S
 (1) 
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1

1 c
k k
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k
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N =

= − −∑S m m m m  (2) 
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1 1

1 kNc
k k k k

w i i
k iN = =

⎛ ⎞
= − −⎜ ⎟

⎝ ⎠
∑ ∑S x m x m  (3) 

其中， m 表示全体击键序列训练样本的均值，mk

表示第 k 个类的击键序列样本均值。α为投影向量，

Sw 和 Sb 分布表示击键序列样本的同类之间的离散

度矩阵和不同类间的离散度矩阵。 ( )k
ix 为第 k 类中

的第 i 个击键样本。 β 表示调节系数，对分母前后
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2 个部分进行权衡。 ijS 为邻接图的权重矩阵中的元

素，定义如下 

 
1, ( ) ( )

0,
i k j j k i

ij

x N x x N x
S

∈ ∈⎧⎪= ⎨
⎪⎩

或

其他
 (4) 

目标函数可分解成如下 3 部分。 

 ( )( )TT ( ) ( )

1

max
C

k k
k

k

N
=

− −∑ α m m m m α  (5) 

 ( ) ( )( ) ( ) ( )( )T
T

1 1

1min
iNC

i i i i
j j

i jn = =

⎛ ⎞
− −⎜ ⎟

⎝ ⎠
∑ ∑α x m x m α  (6) 

 
( )2T T

, 1
min

N

i j ij
i j

S
=

−∑ a x a x  (7) 

式(5)的作用是使不同类击键序列样本的离散

度最大化，即让不同类的击键序列样本映射之后距

离越远越好，式(6)的主要作用是使同类击键序列样

本之间的离散度最小化，即让同类击键序列样本经

过映射之后保持距离相近，从而对击键序列样本空

间的几何结构信息进行刻画。式(7)的主要作用是使

区域最近的击键序列样本映射到最佳特征空间后

仍然距离相近，从而保持击键序列样本空间的区域

相似性信息。 
将式(7)化简可得 

 

T T 2

T T T T
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其中， 1 2[ , , ]Nx x x=X ，矩阵 S 中的元素表示 2 个

击键序列样本间距离权重值，对角矩阵D 的元素值等

于 S 中各列或者各行元素值的和，即 ii ij
j

D S=∑ 。

= −L D S 称为拉普拉斯矩阵。 
将式(8)代入式(1)后，目标函数变为 

 
T

T Tmax
( )

b

t +α

α S α
α S XLX α

 (9) 

其中， t b w= +S S S ，通过化简可得，以上目标的函

数的解即式(10)特征方程所求得的特征向量。 
 T( )b tλ= +S α S XLX a  (10) 

为了能够充分地保留击键序列样本特征，通常选

取的特征向量个数 ( 2)l l≥ ，假设 [ ]1 2 lα α α=α 为

最佳映射矩阵，那么 1 2, , , lα α α 即是的前 l 个最大

特征值所对应的特征向量。 
任意击键序列样本 *x 在映射空间中的向量表

示 *y 可以由公式 T=y α x 计算得到。经过特征提取

和去相关性后，采用最近邻分类准则进行判决输

出。即如果 ( ) ( ){ }* *, min ,k ii
d d=y y y y ，则测试击

键序列样本 *x 与已知击键序列 kx 属于同一类。其

中， ( ) 2* *, i id = −y y y y 。 

4  实验和性能分析 

实验通过 VC++生成击键序列采集客户端，设

定长度 n 为 5~10 的 6 组不同口令，按第 2 节所述

方法，每组口令分别采集 10 个人的击键序列样本。

实验中，每人每组口令采集 40 次，随机选取其中

的 25 次作为训练样本，其余 15 次的作为测试样本。

所以，每组口令总共产生训练样本 250 个，测试样

本 150 个。 
为了验证本文算法的有效性，实验在口令长度

为 5 的情况下，选取了其中 4 个人的 100 个训练样

本，经过训练产生最佳投影矩阵。为了对击键序列

训练样本映射到特征子空间后的分布情况进行分

析，本文选取了 2 组特征向量来绘制二维分布图。

从图 2 中可以发现，经过投影之后，除了个别样本

存在交错重叠，大部分都能得到很好的区分。 

 
图 2  投影后样本分布情况 

同时，实验在不同口令长度下测试了本文算法的

性能，并与基于欧氏距离、PCA 和 LDA 的识别方法

进行了对比。PCA 和 LDA 都是基于特征子空间的识

别方法，其主要思想都是寻找一个最优投影方向，使

投影到子空间之后数据样本的分类特性更好。图 3 表

示在口令长度从 5~10 变化时，4 种方法的识别率对比
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情况。从图 3 中可以发现，本文算法的稳定性更好、

识别率更高。图 4 表示当口令长度为 10 时，在选取

不同特征向量个数情况下，4 种算法的识别率对比情

况。从中可以发现，随着特征向量个数的增加，识别

率有了较大的提高，本文算法整体性能更好。 

 
图 3  不同口令长度时的识别率对比 

 
图 4  特征向量个数变化时识别率对比 

5  结束语 

传统的用户安全机制亟待改进，随着基于个人生

物学特征或行为特征的用户认证方法的兴起，相关的

研究成果已经被广泛应用。基于击键特征的用户认证

由于其成本低、效率高可以很好地弥补传统认证方式

中存在的缺陷。本文从寻找最佳特征子空间入手，提

出了一种基于顽健线性判别分析的击键特征识别方

法。通过与其他识别方法的对比验证了该方法的有效

性。在今后的工作中，将对算法进行改进，同时研究

在大数据情况下，如何保持算法的稳定性和顽健性。 
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